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 关于本手册 

本手册介绍了 SV32WB0x 系列的 SDK 入门指南 

 

发布说明： 

版本 日期 编辑 描述 

V1.0 2021.1 Andy 首次发布。 

V1.1 2021.3 Andy 增加 Secure Boot 说明 

V1.2 2021.5 Andy 增加 BLE 开发说明 

V1.3 2021.8 Andy 说明同步至 WSDK.20Q2.2127.01 版本 
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 文档变更通知&证书下载： 

        本文档更新不会逐一通知，用户需要使用时请自行去南方硅谷官网上下载最新版资料；需要相关证书

的用户请联系南方硅谷客服  请知悉！ 
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1. 概述 

1.1. 支持功能概述 

SV32WB0x SDK 支持以下系列的芯片，并且所有芯片支持 DSP/FPU/BLE 等功能 

 

1.2. 流程概述 

SDK 的使用流程如图 1-1 所示 
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图 1-1 

1.3. SV32WB0x SDK 

SV32WB0x Software Development Kit (SDK) 是南方硅谷为开发者基于 FreeRTOS 操作

系统提供的物联网(IoT) 应⽤开发平台，包括基础平台以及上层应⽤开发示例，如智能灯、智能开关

等。SV32WB0x SDK 提供以下功能： 

 使⽤ FreeRTOS 系统，引⼊ OS 多任务处理的机制，⽤户可以使⽤FreeRTOS 标准接⼝实现资源

管理、循环操作、任务内延时、任务间信息传递和同步等⾯向任务流程的设计⽅式。具体接⼝使

⽤⽅法参考 FreeRTOS 官⽅⽹站的使⽤说明或者 USING THE FreeRTOS REAL TIME KERNEL—

A Practical Guide 介绍。 

 提供⽹络操作接⼝ lwIP API，同时提供了 BSD Socket API 接⼝的封装实现，⽤户可以直接按照 

Socket API 的使⽤⽅式来开发软件应⽤，也可以直接编译运⾏其他平台的标准 Socket 应⽤，有

工具下载 

 

N100-
SV32W01L 

编译器 

下载工具 

SV32WB0x 
SDK 

Flash 布局 

SV32WB0x 
FW 

SDK 下载 

SV32WB0x 
HDK 

第 3 章．软件准备 第 2 章．硬件准备 

SV32WB0x 工具集 

第 5 章．编译 SDK 

第 7 章．下载固件 
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效降低平台切换的学习成本。 

 引⼊了 cJSON 库，使⽤该库函数可以更加⽅便的实现对 JSON 数据包的解析。 

 提供 Wi-Fi 接⼝、 SmartConfig 接⼝、 Sniffer 相关接⼝、系统接⼝、定时器接⼝、 FOTA 接

⼝和外围驱动接⼝ 

 引入了 mbedtls 库，使用 ECC & SHA & AES 硬件加速引擎 

 加入 BLE 5.0 Master, Slave, Advertiser, Scanner roles 功能 

1.4. SV32WB0x 工具集 

1.3.1 编译器 

编译 SV32WB0x SDK 需要使⽤ Linux 操作系统，若使⽤ Windows 操作系统，建议使⽤

VMware Workstation 作为 SV32WB0x 虚拟机。为了简化编译操作，南方硅谷已将编译 

SDK 所需要的⼯具安装到虚拟机中。⽤户只需安装 VMware Workstation，并导⼊南方硅谷

提供的镜像文件即可直接编译 SV32WB0x SDK。 

1.3.2 固件下载⼯具 

Download_Tool_UI ⼯具是由南方硅谷官⽅开发的固件下载⼯具，⽤户可直接通过 Uart 接

口，将固件直接烧录到 Flash 中 

1.3.3 串⼝调试⼯具 

串⼝调试⼯具可以通过标准 Uart 端⼝直接与 SV32WB0x 建⽴通信。⽤户可以直接在串⼝终

端输⼊命令和实时查看相关打印信息。
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2.  硬件准备 

 

烧录模式 

烧录步骤： 

 打开下载工具 

 选择烧录固件的路径 

 配置波特率，选择对应的串口 

 打开串口，选择 

 点击“开始烧录”开启连续烧录模式 

 长按“烧录按键”不松开，按一次“复位按键”，MCU 重启后即可进入烧录模式，烧录器进

电源开关 

5V 供电 

UART 调试 

UART 烧录 

烧录按键 
GPIO 13 

复位按键 
LDO_EN 
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入烧录过程（超时 2S），此时可以松开“烧录按键“。如果无法进入烧录模式，重复此步骤 

 烧录完成后，停止烧录，关闭串口，按一次“复位按键”重启开发板，使用 SecureCRT 查

看 LOG 

 

注意： 

当烧录工具不能正常运行时，检查一下烧录工具的路径是否带有中文，尝试放到 D 盘目录

再运行 
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3. 软件准备 

3.1.  FreeRTOS SDK 

请在南方硅谷提供的 FTP 服务器下载 

 

图 3-1 FreeRTOS SDK 内容 

 build：编译辅助脚本 

 components：组件目录，主要南方硅谷提供的静态库（如 wifi、外围驱动相关），开源库（如 lwip、

cjson） 

 image：编译生成目录，使用烧录工具烧录 bin 档 

 out：编译生成中间文件 

 utils:辅助工具 

 security: security boot pem 证书 

 projects：范例工程文件，目前包含以下 project 

 mac_atcmd 通用开发固件，包含所有测试 AT 命令，可用于功能演示与开发 
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 ultra_low_power 超低功耗专案，通过配置 feature.mk 中 SRAM--256K、MCU Clk--160MHz、

flash Clk--40MHz 以达到最低省电模式。功耗测试一般使用此专案 

 ble_mesh 功能演示 

 mac_transparent IOT 透传专案 

3.2. SV32WB0x 工具集 

3.3.1 编译器 

 从南方硅谷提供的 FTP 下载 nds32le-elf-mculib-v3s(ast_324).txz 交叉编译工具 

 复制 nds32le-elf-mculib-v3s(ast_324).txz 到 Linux 系统，并解压 

 Linux 中指统编译器的路径，如图 3-3-1 所示 

 验证编译器，如图 3-3-2 所示 

 

图 3-3-1 

 

图 3-3-2 

 安装编译器兼容库 
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3.3.2 固件下载工具 

 从南方硅谷提供的 FTP 下载 Download_Tool_UI 

 参考硬件准备 

 

3.3.3 Linux 系统镜像下载 

从南方硅谷提供的 FTP 中，下载 tiramisu_linux.part1 tiramisu_linux.part3 tiramisu_linux.part3

三个文件，解压后即可得到 Linux 系统镜像。其中 root 账户密码为 icommiot 

 

4. Flash 布局 

Flash 布局如图 4-1 与 4-2 所示 

Flash with FileSystem FOTA 

bootloader 64KB 

FOTA data 4KB 

RF config 4KB 

MAC config 4KB 

PAD config 4KB 
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Boot Info 4KB 

RAW SETTING_PARTITION_USER_RAW_SIZE 

Default 8Kb 

Main Partition SETTING_PARTITION_MAIN_SIZE 

FileSystem 

Parition 

Remain Size 

图 4-1 

 

Flash with A/B FOTA 

bootloader 64KB 

FOTA data 4KB 

RF config 4KB 

MAC config 4KB 

PAD config 4KB 

Boot Info 4KB 

RAW SETTING_PARTITION_USE

R_RAW_SIZE 

Default 8Kb 

XIP1 

Main Partition 

SETTING_PARTITION_MAI

N_SIZE 

XIP2 

Main Partition 

SETTING_PARTITION_MAI

N_SIZE 
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FileSystem 

Parition 

Remain Size 

图 4-2 

 BootLoader 

初始化硬件资源、主分区升级、主分区地址跳转等。 

 FOTA data 

保存 OTA 升级所需要的信息 

 RF config 

RF 参数区，用于校准 RF，提高 RF 性能 

 MAC config 

存放 MAC 地址的分区 

 PAD config 

GPIO 配置分区 

 BOOT info 

ROM code boot 信息 

 RAW 

用户数据区，可存自定义数据，如证书数据等 

 XIP1 

代码主分区，程序主分区，BootLoader 运行完后，跳转到此段 

 XIP2 

如果使用 AB 升级方式，则存在 

 file system 

文件系统区，所 Flash 剩余的空间做为文件系统 
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           串口升级或网络 OTA 升级，只更新程序主分区。USB 烧录则更新整片 Flash。 

 

5. 编译 SDK 

5.1 编译准备 

5.1.1 可编译的范例 

如图 5-1-1-1 所示，projects 目录下包含若干可编译的范例 

 

图 5-1-1-1 

其中： 

 mac_atcmd 通用开发固件，包含所有测试 AT 命令，可用于功能演示与开发。IOT 应用开发优先

使用此 project 做为 demo。 

 ultra_low_power 超低功耗专案，通过配置 feature.mk 中 SRAM--256K、MCU Clk--160MHz、
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flash Clk--40MHz 以达到最低省电模式。功耗测试一般使用此专案 

 ble_mesh 功能演示 

 mac_transparent IOT 透传专案，IOT 透传开发使用此 demo。 

 其他 

驱动测试范例，每个范例中的 src/app/ custom_cmd.c 文件都有说明如何测试驱动 

5.1.2 芯片/晶体选择 

每个范例中，都存在 mk/board.mk 文件，用于配置芯片型号/晶体参数，如图 5-1-2-1 所示 

 

图 5-1-2-1 

5.1.3 GPIO 配置 

每个范例的中，src/board/inc/custom/ssv6020C/ 目录中包含了 P32，P40，P60 三种封

装的芯片 GPIO 配置。通过配置其 custom_io_hal.h 实现所需的配置功能。例如 SV32WB01(L)芯片
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则需要配置 P32 中的 custom_io_hal.h 

 

5.2 开始编译 

 确定编译器安装正确，输入 nds32le-elf-gcc –v 查看编译器版本为：gcc version 4.9.4 (2020-

11-11_nds32le-elf-mculib-v3s-d1e3d7ae2a6) 

 输入：make clean  清理 SDK 旧内容 

 输入：make setup p=project_name 选择要编译工范例，如 make setup p=mac_atcmd 则编

译 mac_atcmd 此范例 

 输入：make 进行编译 

 编译完成后，image 目录存在输出文件 

5.3 添加用户文件 

SDK 中的文件组织都以模块化的形式存在，每个模块用 module.mk 来管理（类似于

Android SDK 的 Android.mk 文件）。当需要添加一个 C 文件时，只需修改 module.mk 文件即

可。例如在 projects/mac_atcmd/src/app/目录下增加 hello.c 文件，修改
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projects/mac_atcmd/src/app/module.mk 文件如下： 

 

图 5-3-1 

5.4 添加用户目录 

 用户新建的目录，里面必须有 module.mk 文件，可参考

components/third_party/airkiss/module.mk 文件，如图 5-4-1 所示 

 

图 5-4-1 

 LIB_SRC:指定需要编译的文件 

 STATIC_LIB:指定此模块需要链接的库文件 
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 LIBRARY_NAME:指定此模块的名字 

 LOCAL_INC:指定头文件的路径 

最后一行直接复制使用即可 

最后，在需要编译的工程中，指定该目录的路径即可（即该 module.mk 的路径）。如

projects/mac_atcmd/mk/libraries.mk 文件中，指定 airkiss 的编译如下： 

 

图 5-4-2 

5.5 添加用户头文件 

头文件可分为局部头文件与全局头文件 

局部头文件如图 5-5-1 所示，模块的 LOCAL_INC 指定；全局头文件在 build_opts.mk 中指定，如图

所示 

 

图 5-5-1 

5.6. 选择地区码 

由于每个地区使用的 WiFi 信道有差异，所以需要根据实际情况设定地区码（开机后呼叫
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set_country_code API）。如果在中国地区使用，但设定了台湾地区，则无法连接 2.4G 的 12 与 13

信道。 

目前支持的地区码有：TW  CN  HK  US JP 五个地区 

可修改 feature.mk 以支持默认地区码 

.  

5.7. 添加数学库 libm.a 支持 

当开发需要使用数学库时，可以使用编译器自带的 libm.a 静态库，在 build/compiler.mk 中，

LDFLAGS 追加-lm，即可把数学库连接进来使用。在需要用到的.c 中 include <math.h>即可 
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世界各个地区 WiFi 2.4G 信道一览表 

注：表格仅供参考，以实际信道表为准。 

6. SDK 进阶介绍 

6.1. feature.mk 配置解析 
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debug 选项 

 BUILD_OPTION：当设定为 DEBUG 模式时，自动打开 Freertos StackHighWaterMark 功能，用于检查所有

运行中的 task stack 使用情况。 

 

 SUPPORT_OSAL_SYS_INFO   支持 sysinfo 查看当前 task 的状态 

 SUPPORT_SRM_DBG_INFO   支持 meminfo 查看当前 memory 的状态 

 SUPPORT_SRM_MEM_INFO  支持 meminfo 命令中打印 memory 使用情况，一般用于内存泄

露分析 

注意：打开 debug 功能，占用更多的 SRAM 与 CPU 资源。 
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SUPPORT_SRM_MEM_INFO 

 

 

Flash 配置 

 SETTING_PARTITION_MAIN_SIZE  主分区最大大小 

 SETTING_FLASH_TOTAL_SIZE  Flash 的总大小 

 SETTING_PARTITION_USER_RAW_SIZE User 用户分区的大小 

 SETTING_PSRAM_HEAP_SIZE   如果外挂 PSRAM，设定 psram 的大小 
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system 设定 

 SUPPORT_LOW_POWER   是否支持低功耗功能，低功耗功能会占用 sram 

 SYS_BUS_CLK    BUS 时钟选择 

 SYS_MCU_MAX_CLK   CPU 主频选择 

 SYS_FLASH_CLK    Flash 读写 clk 主频选择 

 XIP_BIT     FLASH 读写模式，4 为四线模式 

 FOTA_OPTION    FOTA 模式选择，1 为文件系统方式，2 为 A/B 区方式 

 SETTING_SRAM_OPTION   选择 sram 的大小 

 SUPPORT_MCU_UNALIGNMENT  设定 MCU 是否支持非对齐操作 



 
 
 

All rights reserved 
Proprietary and confidential information of iComm Corporation 

Nov 2018 
 

21 

 
 

 

WiFi 设定 

 SETTING_THROUGHPUT_HIGH  高性能，占用更多的 SRAM 空间 

 COUNTRY_CODE    设定默认地区码 

 

其他设定 

 SUPPORT_FFS     支持的文件系统，0 为无文件系统 

 SUPPORT_SDC     支持 SPI 读写 SD 卡（FAT32）功能 

 UART_IO_NUM     设定 debug log 输出口 

 UART_BAUD_RATE    设定 debug log 的波特率 

 BOOTLOADER_ENABLE_QE   开启 bootloader 使能 Flash QE 模式功能 
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6.2. UART 的配置 

SV32WB0x 支持三路 UART，包含一路普通 UART，两路高速 UART 

名称 GPIO 波特率范围 是否带流控功能 作用 

UART0 GPIO00/GPIO01 1-921600 否 烧录，查看 LOG 

HSUART1 GPIO29/GPIO33 1-4800000 否 通信 

HSUART2 GPIO36/GPIO37 1-4800000 是 通信 

feature.mk 配置文件中，UART_IO_NUM 的配置可以使 LOG 从指定的 UART 口输出，但不能修改烧录口

的位置 

HSUART 编程需要的头文件为 drv_hsuart.h，包含以下常见函数 

 drv_hsuart_init_ex   初始化指定 HSUART 模块 

 drv_hsuart_set_format_ex   设定指定 HSUART 模块的参数 

 drv_hsuart_set_fifo_ex  设定指定 HSUART 模块的 FIFO 深度 

 drv_hsuart_register_isr_ex  注册中断函数 

 drv_hsuart_set_hardware_flow_control_ex  设定流控参数，如果无流控或不需要流控，请勿设定 

 drv_hsuart_write_fifo_ex  指定 HSUART 发送数据 

 drv_hsuart_read_fifo_ex  指定 HSUART 接收数据 

 drv_hsuart_deinit_ex  去初始化指定 HSUART 模块 

6.3. Wi-Fi API 使用介绍 

所有 Wi-Fi API，均在 components/iotapi/wifi_api.h 申明，分为以下几类： 

6.3.1. WiFi 工作模式设定 

 DUT_wifi_OFF：关闭所有 WiFi 功能，包括 RF/PHY 电路部份，一般在休眠时自动呼叫 

 get_DUT_wifi_mode：获取当前工作模式 

 DUT_wifi_start：设定当前工作模式，可以为 STA、AP、STA/AP 共存、sinffer 模式 

 DUT_wifi_stop：停止当前 WiFi 所有工作 

6.3.2. 扫描函数 

 scan_AP_xxx 根据需求，选择不同参数的扫描函数，当 ssid 参数不为 NULL 时，可以扫描指定的

AP 名称，包含隐藏与非隐藏 AP 

6.3.3. 主动连接函数 
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 wifi_connect_active_xxx 根据需求，连接指定 AP，可以是隐藏 AP 

6.3.4. 被动连接配置参数 

 set_wifi_config_xxxx  当呼叫 scan_AP_xxx 后，并且已经扫描到需要连接的 AP，可以呼叫此类函数

进行设定。 

6.3.5. 被动连接函数 

 wifi_connect_xxx 当已经呼叫 set_wifi_config_xxxx 设定参数后，呼叫此类函数进行连接路由器 

6.3.6. 断线函数 

 wifi_disconnect 断开已经连接的 AP 

6.3.7. 获取 wifi 连接情况函数 

 get_wifi_status 获取当前是否连接 

6.3.8. 设定参数 

 set_local_mac  获取当前 MAC 地址 

 get_local_mac  设定临时 MAC 地址 

 set_country_code 设定临时地区码 

6.3.9. softap 

 wifi_ap_easy_conf 配置 softap 的参数，配置完成后使用 DUT_wifi_start 进入 softap 模式 

 get_connectsta_info 获取当前连接到 softap 的设备信息 

 wifi_softap_disconnect_sta 断开指定的设备 

6.4. Wi-Fi 配网介绍 

6.4.1. 开启/关闭 sinffer 模式 

 start_sniffer_mode  开启 sinffer 模式，在 sinffer 配置完成后呼叫 

 stop_sniffer_mode 退出 sinffer 模式 

6.4.2. sinffer 配置模式 

 attach_sniffer_cb 配置 sinffer 参数，其中包含过滤条件，回调函数，回调函数栈大小 

 deattach_sniffer_cb 去配置 

6.4.3. sinffer 信道 

 set_channel  设定当前信道 

 get_current_channel 获取当前信道 
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6.5. 添加自定义国家码 

添加自定义国家码，如哥伦比亚（简称 CO）流程如下： 

1、 下载最新国家码资料库：git clone git://git.kernel.org/pub/scm/linux/kernel/git/linville/wireless-regdb.git 

2、 打开 db.txt 文件，搜索 CO 关键词 

 

3、 打开 SDK 中 countryinfo.h 配置文件，参考已有的代码与上述的信息填写如下 

 

Flags: 目前只处理 DFS 

max_antenna_gain: 不参考 

max_eirp: 不参考 

4、 打开 wificonf.h，枚举变量 COUNTRY_CODE 添加 CO 国家码 
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5、 在开发过程中，即可使用 set_country_code(CO);设定哥伦比亚国家码 

6.6. CLI 指令集开发 

SV32WB0x SDK 支持客户自定义 AT 命令，当 feature.mk 中设定了 SUPPORT_CUSTOM_CMD，则工程下

面的 custom_cmd.c 会被编译进固件。客户可以基于 custom_cmd.c 添加自定义的 AT 命令。 

 在 gCustomCmdTable 中添加命令 

 

 实现添加的命令 

 

 

6.7. 低功耗编程 

6.7.1. 省电模式介绍 
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SV32WB0X SDK 提供五种省电模式 Power mode(0~4)与一种休眠模式(Dormant) 

 MCU WiFi 

Power Mode 0 ON ON 

Power Mode 1 Standby ON 

Power Mode 2 ON DTIM 

Power Mode 3 Standby DTIM 

Power Mode 4 Sleep DTIM 

Dormant OFF OFF 

说明： 

 MCU ON：CPU 一直全速运行 

 MCU Standby：当 CPU 空间时进入 clock gating 进行省电 

 MCU Sleep：CPU 空间时进入进入 clock gating 进行省电，并且关闭外设 Clock（即此时

HSUART/UART/PWM 等无法正常工作） 

 WiFi ON：RX 功能一直打开。 

 WiFi ON：DTIM 功能省电，间隔打开 RX 

 Dormant 只能定时器或 GPIO 唤醒系统，WiFi 需要重新连接。而 Power Mode 则保持 WiFi 连接. 

6.7.2. 影响功耗的因素 

 硬件因素 

 DCDC/LDO 设置，DCDC 的使用比 LDO 省电 

 TX 功率设定 

 软件因素 

 Sram 的配置，512K 的 Sram 比 256K Sram 多 37uA 

 IO 配置，GPIO 初始化为上拉，但休眠时把 GPIO 拉低，造成 IO 口漏电 

 MCU 主频，320MHz 主频相对 80MHz 主频多耗电 3.2mA 

 总线主频，160MHz 比 40MHz 多耗电 4.3mA 

 环境因素 

 WiFi 封包的大小与数量 

 环境干扰度（重传影响） 

6.7.3. GPIO 配置与省电模式 

 芯片所有 Pin（除 Pin 00 01，预设是 AICE 功能, input 模式带上拉）默认都为 GPIO 模式，当
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custom_io_hal.h 配置了 GPIO 模式，但驱动没有相关设定时，此时 GPIO 处于无输入无输出状态（GPIO 

13 内部 20K？下拉,  60 pin 封装芯片 GPIO 28 需要外部下拉 4.7K），类似于 high-z 模式。 

 设定 GPIO 的电平后，在休眠过程中，与休眠唤醒后电平都不会发生改变 

 当 GPIO 测量到 0.6V—2V 的电压时，说明 GPIO 在漏电（约 80uA），需要通过外部上下拉，或都软件设

定高低电平，让电平处于 0V 或 3.3V，才能达到省电效果 

 bsp.c 中，lowpower_dormant_gpio_hook 函数可以设定休眠期间的 GPIO 行为。例如 IOT 应用中，使用

M_GPIO_DEFAULT 默认值，与休眠前电平保持一致。而 IOT 透传应用中，配置 clk 默认是 pull down，其

他 sdio 预设 pull up。 

 

 在休眠期间，除了 IOT 透传的 SDIO 或 SPI 接口，其他 peripheral IO（例如 UART/PWM/I2C）都会断电，

对应的 IO 处于 GPIO 功能，由于断电前电平的状态未知，所以这里注意容易发生跟对端电位对拉，造成

漏电。具体解决可以根据实际电路参考 lowpower_dormant_gpio_hook 函数配置电位。 

6.7.4. API 说明 

Power Mode 设定，由 lowpower_mode 控制 MCU 与 set_power_mode 控制 WiFi 的组合决定，参考

AT 指令：AT+POWERMODE。对应 5 种省电模式 
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休眠模式，参考 AT 指令：AT+DORMANT。呼叫 sys_dormant 前，有两个前置条件 

1、关闭 WiFi：DUT_wifi_start(DUT_NONE); DUT_wifi_OFF(); 

2、进入临界保护：OS_EnterCritical(); 
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设定 GPIO 唤醒功能 

参考 AT 命令：AT+GPIO_WAKEUP 

1、 设定 IO 口为 GPIO 模式，并且为输入 

2、 呼叫 hal_gpio_set_wakeup_enable_with_level(gpio_id, pol)设定唤醒的条件（高低电平） 

6.8. 安全启动 

6.8.1. 安全启动（Secure Boot）概念 

 Secure Boot 采用 ECDSA(Elliptic Curve Digital Signature Algorithm)作为算法。 

 在 Boot-loader 的编译时期，使用 ECDSA 的私钥对其做签名；Secure Boot 开机过程中，使用对应的公钥

验证 Boot-loader 的签名： 

 使用 openssl 工具，在编译时期产生 key pair。 

 公钥储存在写入操作不可逆的 e-FUSE 中，且公钥不需要隐藏。 

 私钥只储存在客户端，不储存在芯片开机软硬件系统中。 

 因为公钥被储存在 e-FUSE 中，客户能根据不同的设备类型或特定用例使用不同的公钥。 

 保证 Boot-loader 的完整性，不保证其机密性。 

6.8.2. 开启安全启动 

启动 Secure Boot 功能，必须要在编译时期开启 SECURE_BOOT 



 
 
 

All rights reserved 
Proprietary and confidential information of iComm Corporation 

Nov 2018 
 

30 

 
 

projects/mac_atcmd/mk/feature.mk 使能 SECURE_BOOT 

 

 

SDK 预设的 key pair(包含预设公钥和默认私钥)的位置在：跟目录/security/ec_param.pem 

关闭 Secure Boot or 换 key 时需要重新编译 

6.8.3. 如何换 key 

 产生私钥： 

 

产品密钥须妥善保存，不可外泄！ 

 在编译 image 前，更换的私钥的方式： 

移除预设的 key pair 档案。 

 

新私钥 ec_param.pem 放置 security 后编译 

 

 私钥对一个已经编译好的 image 重新签名： 

使用 SDK 中的签名工具 utils/sign_replace_tool.sh 

私钥对一个已经编译好的 image 重新签名(无论此 image 在当初编译时是否有启动 Secure Boot 

)： 

使用 SDK 中的签名工具 utils/sign_replace_tool.sh 
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第一个参数是已经编译好的 image(无论此 image 在当初编译时是否有启动 Secure Boot 

)。 

第二个参数是输出档名，可以是不存在的档案。 

第三个参数是指定的私钥 

6.8.4. 烧录 KEY 
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6.9. Bootloader 启动 Flash QE 模式 

SV32WB0x SDK 默认配置使用 4 线模式（QE 模式）读写 Flash，当使用内置 Flash 芯片时，芯片内部的

rom code 会自动打开 QE 模式。当客户使用 SV32WB06(L)外挂其他品牌的 Flash 时，需要注意开启对应 Flash 

QE 模式的方式。一般有两种模式打开： 

6.9.1. 第三方 Flash 烧录软件开启，例如 FlyPRO 软件 

 芯片选择：厂家 GigaDevice；型号：GD25Q16C； 

 

 

 配置选项：QE 选择等于 1； 

 

 

 

6.9.2. Bootloader 开启方法 

如果第三方烧录软件不支持开启 QE 模式，则可以使能 BOOTLOADER_ENABLE_QE 后，在 bootloader

（custom_ota.c）中添加代码。目前 Flash 共有三类 QE type。根据 Flash 对应的 Datasheet 填入即可。 
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三种 type 可以总结如下： 

 

举例，GD25Q16C Flash Datasheet 如下，所以对应 QE type1 
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其中 table of ID 表格如下： 

 

对应此处代码 

 

6.10. Padmux GPIO/IO 配置 

padmux 配置 SV32WB0x 所有 GPIO 的功能。每个封装对应一个 custom_io_hal.h 文件，例如： 

32pin 封装：projects/<project>/src/board/inc/custom/ssv6020C/P32/custom_io_hal.h 

40pin 封装：projects/<project>/src/board/inc/custom/ssv6020C/P40/custom_io_hal.h 

60pin 封装：projects/<project>/src/board/inc/custom/ssv6020C/P60/custom_io_hal.h 

6.10.1. GPIO 统计 

32pin 设定表如图所示 

 

PIN

Boot

Strapping

ALT0 ALT1 ALT2 ALT3 ALT4 ALT5 ALT6 ALT7

0 AICE ADC0 ANTSW UART0(RX) GPIO00

1 AICE ADC1 ANTSW UART0(TX) GPIO01

13 SIO13 SIO13

14 GPIO14 PDMTX0 GPIO14

17 GPIO17 SDIO UART2(CTS) GPIO17

18 GPIO18 SDIO DATASPIS SPIS1_CSN SPIM1_CSN GPIO18

19 GPIO19 SDIO DATASPIS SPIS1 SPIM1 GPIO19

20 GPIO20 SDIO DATASPIS SPIS1 SPIM1 GPIO20

21 GPIO21 SDIO DATASPIS SPIS1 SPIM1 GPIO21

22 GPIO22 SDIO UART2(RTS) GPIO22

29 GPIO29 ADC3 UART1(RX) GPIO29

33 GPIO33 UART1(TX) BTCX GPIO33

36 GPIO36 ADC6 I2C0 UART2(RX) BTCX ANTSW GPIO36

37 GPIO37 ADC7 I2C0 UART2(TX) BTCX ANTSW GPIO37
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32pin 支持外设 

名称 数量 

UART 3 

I2C 1 

SPI Master 1 

SPI Slave 1 

PWM 8 

ADC 5 

SDIO 1 

PWM Audio Tx 1(单声道 mono) 

60pin 设定表如图所示 
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60pin 支持外设 

名称 数量 

UART 3 

I2C 2 

SPI Master 3 

SPI Slave 2 
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PWM 8 

ADC 8 

I2S 2 

SDIO 1 

PDM RX 2 

PWM Audio Tx 1(双声道) 

6.10.2. 设定规则 

 每根 PIN 脚都可以强制转换为 GPIO/PWM 功能，若非 GPIO/PWM，仍有整组要求。 

例如 GPIO 00  01 默认为 debug log 输入输出功能，现在只需要 debug tx 查看 LOG，不需要输入功能，即

GPIO 00 可以设定为 GPIO 或 PWM，但不能设定为 AICE 或者其功能 

 

 custom_io_hal.h 在编译时会 mac_atcmd_pad.bin 文件，烧录时被写到 Flash pads 分区，而 FOTA 不会更

新此分区 

 

6.10.3. 检查机制 

 互斥检查 

使用者若是在设置 IO 时有误选或是产生互斥现象，在编译过程中会有报错的机制。例如 Pin04 与 Pin06

同时设定 PWM0 功能 
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编译结果 

 

 PWM 编号检查 

例如在 PIN06 设定为 PWM9（实际范围是 0-8）。 

注：Pin 编号与 PWM 编号没有强制关联。例如 Pin06 可以设定为 PWM0-8 任一个编号 

6.11. GPIO 应用 

GPIO 配置参考 6.10 章节，驱动头文件位于 drv_gpio.h/drv_pinmux.h。需要注意以下几个事项。 

 custom_io_hal.h 配置文件中，ALT0 代表 GPIO 默认状态，ALT7 代表设定为 GPIO 模式，可以看到芯片 IO

状态，大部份为 GPIO 状态，此类 GPIO 设定 ALT0 或 ALT7 效果一致 

 SIO 为 Strapping IO 缩写，表代此 IO 为 Strapping pin，在上电时有电平需求。上电后可以当作普通 GPIO

读写。例如 SIO13 拉高开机，进入烧录模式，拉低开机进入正常模式 

 GPIO 默认状态参考 6.7.3 章节 
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 GPIO 中断硬件不支持双边沿触发功能，只能软件应用层去适配。例如设定为上升沿中断后，在中断中

设定为下降沿中断等 

 所有的 IO pin，可以在运行过程中设定为 GPIO 或者 PWM，参考 drv_pinmux.h 文件。例如指 Pin 00 设定

为 GPIO 功能，则可 drv_pinmux_force_gpio(0,1)，取消则使用 drv_pinmux_force_gpio(0,0) 

 

6.12. PWM 应用 

SV32WB0x 支持 8 路 PWM，当 Bus Clock 为 160M 时，PWM 输入频率范围 10Hz---80MHz，4096 阶占

空比可调。PWM 可以映射在所有 GPIO 口上使用，例如

projects/pwm/src/board/inc/ssv6020C/P32/custom_io_hal.h 中，把 8 路 PWM 映射到如下 GPIO 口 
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io 配置文件 

 

PWM 配置参数 

由于 PWM 为数位电路，其输出频率由 Bus Clock 使用除法得到，所以当 PWM 输出的频率越高，其步

进范围越大。 

周期 = Bus Clock /设定频率 

占空比 = 周期*设定空占比/4096 

Bus Clock = 160M 

周期（必须为整数） 频率 占空比精度 
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2 80MHz 3 阶（0，2048，4096） 

3 53.333MHz 4 阶 

4 40 MHz 5 阶（0，1024，2048，3072，4096） 

5 32MHz 6 阶 

… … … 

4095 39.07KHz 4096 阶（1，2，3，4…4096） 

4096 39.0625KHz 4096 阶 

例如，当开发者设定 PWM 频率为 45MHz，占空比设定为 1800 时，计算周期数为 4，即实际输出频率

为 40MHz，duty 为 1024。当设定的 PWM 频率小于 39.07KHz 时，占空比可以达到最高精度 

 

6.13. I2C 应用 

SV32WB0x 支持 I2C 主/从模式，参考 projects/i2c_master/src/app/custom_cmd.c 文件。其中 I2C 从模式

格式如下： 

1、 设定从模式参数，其中 0x55 为从机地址，设定回调函数 

 

2、 I2C 从读时序 

a) 主机读取从机 REG = 0x00 的数据，长度为 1 个 Bytes。代表设备有多少数据需要上报，最长

255。 

b) 主机读取从机 REG  =  0X01 的数度，长度为第一步中读取的长度，代码实际数据。 

 

3、 I2C 从写 

a) 主机向从机 REG = 0X02 写数据 
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6.14. Flash 读写应用 

SV32WB0x SDK 提供 Flash API 对 Flash 进行读/写/擦除操作，根据 NorFlash 的特性，Flash 写的最小单

位为一个 page，每个 page 256 字节，则写地址需要 256 字节对齐。擦除的最小单位为一个 sector，每个

sector 4096 字节，则擦除地址需要 4096 字节对齐。flash_sector_erase 与 flash_page_program 的操作，需要

使用 OS_EnterCritical()与 OS_ExitCritical()保护起来，防止操作过程任务调度。 

 flash_init   初始 Flash 接口 

 flash_sector_erase  擦除一个 sector，地址为 Flash 的绝对地址 

 flash_page_program  写入一个 page，地址为 Flash 的绝对地址 

 memcpy   从 Flash 中的绝对地址+0x30000000 拷贝数据出来 

例如需要读写 0x9000 的 Flash 4K 大小数据，则可以如下： 

flash_init() 

OS_EnterCritical(); 

flash_sector_erase(0x9000) 

for(i=0;i<size;i+=256) 

{ 

    flash_page_program(0x9000+i, &write_buffer[i],256); 

} 

OS_ExitCritical(); 

memcpy(&read_buffer[0], 0x30000000+0x9000, 4096); 

 

6.15. FOTA 应用 

6.15.1. FOTA 介绍 

FOTA 是模块透过 Wi-Fi 下载并更新固件的方法。 

SV32WB0x 提供两种方式更新固件 

 File system method 

透过将固件下载 file system 后，重新启动后透过 bootloader 刻录至代码主分区 

 Ping pong method 
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Flash 切成 A/B 区， A 区开机的状况下固件会刻录到 B 区，断电上电会直由 B 区开机。 B 

区开机的状况下固件会刻录到 A 区，断电上电后会由 A 区开机。 

提供三种 protocol（升级固件的数据来源） 

 HTTP 

 TFTP 

 RAW 

其中 HTTP/TFTP 是设备主动下载数据，而 RAW 是被动接收数据，适合对接云端 SDK 的 FOTA 部份。 

通过设定 feature.mk 配置使用文件系统还是 Ping pong 升级方式 

 

6.15.2. FOTA API（HTTP 方式） 

ota_set_server(0,”192.168.123.58”,8000)  设定 protocol，IP 地址，端口 

ota_set_parameter(“mac_atcmd_fota”,NULL);  设定下载的文件信息（不需要加.bin 后缀） 

ota_update();      开始升级 

ota_reboot();      重启，更新固件 

 

PS：HTTP 服务器可以使用 HFS 软件搭建 
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6.15.3. FOTA API（raw 方式） 

 

 

其中“xxx”表示任意字串，注册两个回调，当 tuya_ota_state == OTA_STATE_NONE 时，说明还未初始化

完毕 
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当通知下载数据会，呼叫 input_raw_data，把数据交给内部处理。当 tuya_ota_state == OTA_SUCCESS 后，

呼叫 ota_reboot()更新固件 

6.15.4. FOTA 原理介绍 
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6.15.4.1. 使用文件系统 

 

下载过程 
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更新过程 
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6.15.4.2. 使用 A/B 区方式 

 

下载过程 
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升级过程 

注意 

file system method or ping pong method 选定一种方式做 FOTA 后， 

之后都只能使用选定的方式做 FOTA，必须重新刻录 bootloader 才能 

替换另一种方式 

6.15.5. FOTA 文件解析 

FOTA.bin 由 hdr与 playload 组成，其中 hdr 长度 84bytes 

 

 magic  表示当前文件升级类型。文件系统方式为 0x84848711，A/B 区方式为 0x73737600 

 a_size  表示 FOTA.bin 中，XIP1 的固件大小 
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 b_size  表示 FOTA.bin 中，XIP2 的固件大小 

 major_ver 主版本号 

 minor_ver 次版本号 

 a_md5[32] XIP1 的 md5sum 值 

 b_md5[32] XIP2 的 md5sum 值 

 使用文件系统文件升级 

hdr(84Bytes) playload xip1 

 使用 A/B 区升级 

Hdr(84Bytes) playload xip1 playload xip2 

6.14.6. 自定义升级过程 

6.14.6.1. 非 AB 区方式 

文件系统 

 下载 hdr，提取中 a_size 与 a_md5[32]的值 

 下载 playload，保存文件名为 ota.bin 

 计算 ota.bin 的 md5值 

 比较 md5 的值与 a_md5[32]，如果一致，则说明下载正确 

 呼叫 ota_update_flag()，重启后 bootloader 会自动更新固件 

非文件系统 

 下载 hdr，提取中 a_size 与 a_md5[32]的值 

 下载 playload到自定义的 Flash 位置 

 计算 ota.bin 的 md5 值 

 比较 md5 的值与 a_md5[32]，如果一致，则说明下载正确 

 标识某个 Flash 地址，bootloader 中确认是否需要升级，然后搬运数据到 xip1 分区 

6.15.6. 镜像压缩升级 

为了高效使用 Flash，SDK中提供镜像压缩升级的功能。Fota 升级固件，经过 lzma 算法压缩后，通过 HTTP 或者 FTP下

载至文件系统中，在 Bootloader 升级阶段，解压 Fota 升级固件，并拷贝到主分区，完成 FOTA 升级。lzma 压缩比约为 50%，则

一个 500KB 左右的 FOTA 固件，压缩后约 250KB。 

Feature.mk 中设定 LZMA_EN := 0 使用 lzma 功能 
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6.16. DSP/FPU 应用 

SV30WB0x MCU 内置 DSP 与 FPU 处理单元，Block Diagram 如图如示： 

 

6.16.1. FPU 的开启以及注意点 

当使用我司提供的编译器 nds32le-mculib-v3s 时，默认打开 FPU 功能（单精度浮点数）。当遇到单精

度浮点运行时，自动使用 FPU 寄存器与浮点指令参与运算。当运到整型或双精度浮点数时，使用软计算方

法。 

当移植例如 Speex 语音算法库时，会内置定点或浮点的算法。这个需要开发者实际测量，选择不同的

算法，对效能上有多大的差异，再决定使用定点或浮点的算法。 

6.16.2. DSP 的开启与使用 

SV32WB0x SDK 中，build/compiler.mk 文件默认开启 DSP 硬件加速功能，其中： 

 -ldsp  链接编译器提供的 dsp 库，但不一定是硬件加速 

 -mext-dsp     启动硬件 DSP 加速功能 
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DSP 库可以分为八类，如下图所示 

 

详细 API 请参考《Andes_DSP_Library_V3_User_Manual_UM119_V2.2.pdf》 

 例如，使用 DSP 函数，计算 CFFT，参考代码如下： 
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其中 

 

6.16.3. DSP 与 FPU 对效能影响 

 

*FFT 跑一次所需的时间(us) ( 数字愈小愈好) 

*nds32_cfft_f32:  Complex FFT, 1024 point float32_t  

*nds32_cfft_q15: Complex FFT, 1024 point q15_t 

*nds32_cfft_q31: Complex FFT, 1024 point q31_t 
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注意点： 

• Enable DSP 只对使用整数型式的 Function 有加速，若参数使用浮点数则无效 

• 需要 Enable FPU 功能才能加速浮点数的运算 

• Enable FPU 时，每个 Task 的 Content Switch 都会多消耗 128 Byte 

• Enable FPU 时，code size 会稍大 

6.16.4. CMSIS DSP Library 

为了方便客户使用 DSP 库，移植 DSP 应用，SV32WB0x SDK 中移植了 CMSIS 5.7.0，使用方法如下： 

• feature.mk 使能 CMSIS_EN 功能 

 

• 添加 CMSIS 头文件路径：components/audio/CMSIS 
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• 使用 CMSIS 标准 API 编程 

6.17. BLE 应用 

SV32WB0X 内置 BLE 5.0 功能，与 WiFi 共用天线。支持主/从模式、支持扫描与广播者角色、支持

GATT 与 Mesh profile 功能、支持 BLE 标准 HCI 命令。 

SV32WB0X SDK 提供 ble app uart 范例，让开发者参考，快速上手 BLE 功能。 

6.17.1. BLE 软件架构 
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代码层次图 

 

 

任务层次图 

 nimble：BLE 协议栈，通过标准 HCL cmd/ACL data 与 LinkLayer 通信，向上提供 nimble api 功能接口。 
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 BTC_TASK：对 nimble api 进行封装，提供 ssv api，客户可基于此层 API 做开发 

 SSV_HAL：对 SSV API 进一步封装，客户也可基于此层 API 做开发 

 

6.17.2. ble app uart 使用说明 

一、 编译固件 

a) 修改 projects\mac_atcmd\mk\feature.mk 配置文件，打开 ble 功能。其中 ble 静态内存占用 75K 左右

（不可释放），动态内存使用 35K 左右（可释放） 
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b) 编译生产 mac_atcmd_all.bin 进行烧录(波特率默认 115200)，开发板上电打开串口工具发送

AT+ble_uart_start 开启蓝牙，出现如下 log 即蓝牙开启正常。 

 

c) 手机安装 nrf connect 软件，连接 UART 设备 
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d) SV32WB0X 通过蓝牙给手机发送数据 

手机 nRF connex 工具第一步点击 1 处的 Nordic UART service 会弹出下列选择框，第二步点击

2 处的图标直到显示如图所示，串口工具输入 AT+ble_uart_send=111，既可在 3 处看到手机收到的

数据。 
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e) 手机通过蓝牙给 SV32WB0X 发送数据 

点击 1 处会弹出下图输入框，以发送 222 为例，Write value 框中输入 222 点击 SEND 发送。 
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6.17.3. ble app uart 代码分析 
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 ssv_ble_gap_register_callback 

 注册 GAP 相关事件回调函数，例如设定广播参数完成，开始广播完成，停止广播完成等事件 

 ssv_hal_ble_common_init 

 初始化 ble 协议栈与开启 BTC 任务 

 ssv_ble_gatts_register_callback 

 注册 GATTS 相关事件回调函数，例如 probfile 读写事件，GATTS 断线连接事件等 

 ssv_ble_gatts_app_register 

 注册应用标号，固定写法，可触发 SSV_GATTS_REG_EVT 事件，触发 GATTS 与 GAP 回调事侦探 



 
 
 

All rights reserved 
Proprietary and confidential information of iComm Corporation 

Nov 2018 
 

63 

 
 

 

事件流程图 

7. mac_atcmd 测试使用范例 

参考《SV32WB0x CLI 指令集》  

GAP 回调

注册 

协议栈初

始化 

GATTS 回

调注册 

GATTS 应

用注册 

1、广播初始化 

2、profile 创建 

开启广播 

SSV_GATTS_REG_EVT SSV_GAP_BLE_ADV_D
ATA_SET_COMPLETE_
EVT 
 

1、开启广播成功事件 

2、关闭广播成功事件 

1、GATTS 连接/断开事件 

2、GATTS 读/写事件 

3、  

profile

注册 
 

SSV_GATTS_CREAT_AT
TR_TAB_EVT 
 


